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GUIDA TECNICA ALL'ACCESSO EU LOGIN A DUE FATTORI

Tutorial
Accesso aEU Login e
configurazione Multi-Factor
Authentication (MFA)

Step by step per scuole, enti di formazione
e organizzazioni nel settore Istruzione Scolastica

Versione 1.0 della Guida (1.12.25)
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EU LOGIN

EU Login ¢ il sistema di autenticazione predefinito per accedere ai sistemi informatici
della Commissione Europea.

Consente un'unica procedura di accesso (single sign-on) per utilizzare diversi portali e
servizi senza reinserire le credenziali.
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Prima di iniziare

Dal 1°ottobre sara attiva l'autenticazione a piu fattori per accedere al Beneficiary Module.

Mentre I'accesso all'EU login con autenticazione con sola password consente ['utilizzo delle
funzionalita tradizionali e degli AF (Application Form), questa nuova procedura interessa i
beneficiari con progetti Erasmus+ in corso, permettendo I'accesso al Beneficiary module, il
principale strumento per la gestione dei progetti.

Per presentare una proposta progettuale NON e necessaria I'autenticazione a due fattori.
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Prima di iniziare

'accesso ai moduli Erasmus+ e Corpo Europeo di Solidarieta e attualmente protetto da
password. La MFA aggiunge un ulteriore livello di sicurezza, riducendo il rischio di furto delle
credenziali. Si allinea agli standard e alle migliori pratiche di sicurezza informatica europee.

Per maggiori informazioni si rimanda al link:_https://www.erasmusplus.it/news/istruzione-
superiore/beneficiari-erasmus-mfa-1ottobre/



https://www.erasmusplus.it/news/istruzione-superiore/beneficiari-erasmus-mfa-1ottobre/
https://www.erasmusplus.it/news/istruzione-superiore/beneficiari-erasmus-mfa-1ottobre/
https://www.erasmusplus.it/news/istruzione-superiore/beneficiari-erasmus-mfa-1ottobre/

Accesso EU Login

Nel motore di ricerca seleziona il link attraverso il quale si rimanda al sito ufficiale: EU LOGIN

EU Login P | engish en)

One account, many EU services

Sign in to continue

Enter your email address or unigue identifier /

Create an account

Or

If you do not wish to create an EU Login account, you
€an sign in by using one of the following third-party
sign-in options ("Sign-in Service"). Read more

Sign in with your elD

Sign in with Facebook

Sign in with Google
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https://webgate.ec.europa.eu/cas/login?loginRequestId=ECAS_LR-44438657-L2ljLy61kwSaJYSGrdJZCUNzdRN7QKKyPl5JqhZOzzqDNlQ12MWfoHPOUKFdLxsWrQCxGeYskIeHqiM4CnInom0-R2zIpfT8xjMNq6iTUqXjde-aQgPepzIgiLWW6E0q5nuReCr4Z2kWzL1fhwzpfunZqfQYwHKj9hZsbrxZW6383C04aRli6hUBb35RSEZQGiLog0

Autenticazione a due fattori

'autenticazione a due fattori (2FA) richiede:
1.La password dell'utente
2.Un ulteriore elemento di verifica, come un codice o un dispositivo sicuro

Il secondo elemento di verifica puo essere:
« Trusted Platform: accesso con PIN, impronta digitale o riconoscimento facciale (richiede hardware
compatibile)
o Security Key: autenticazione tramite chiavetta USB.
o Identita elettronica (e-ID): uso della carta d’identita elettronica nazionale. Utilizzare I'e-ID nazionale
solo se questa modalita e supportata dal proprio Paese
o App EU Login: utilizzo di PIN o QR code su dispositivo mobile.
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Accesso tramite Mobile App

L'app EU Login puo essere usata
per confermare |'accesso con
PIN o QR code.

| link per scaricare I'app sono
visibili in fondo alla pagina,
prima del login.

FUTURA

+ Rl L A SCUOLA
PER L'ITALIA DI DOMANI

Sign in to continue

Enter your email address or unigue identifier

Create an account

Or

If you do not wish to create an EU Login account, you
can sign in by using one of the following third-party
sign-in options ("Sign-in Service"). Read more

Sign in with your elD

Sign in with Facebook

o ~Je

Sign in with Google

L ¢ hpp Store
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Easy, fast and secure: download the EU Login app

. GETITON

P> Google Play
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Applicazione sul dispositivo mobile

Per effettuare |'‘autenticazione e |' accesso tramite QRcode generato sul cellulare, € necessario
disporre di un dispositivo mobile di riferimento e scaricare I'app “EU Login Mobile”.

& eulogin Q 2

Informazioni su questi risultati @)

EU EU Login
Login B Installato @
21% Oltre 1 MiIn

5071

. Download PEGI3 ®
recensioni ®

nnnnnn

Accesso UE e gestione degli accessi per i dispositivi mobili
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Come configurare la MFA

Dopo aver visualizzato la schermata con il proprio username, seleziona il metodo di accesso
“Password” . Inserisci la password associata al tuo profilo. Prosegui cliccando “Sign in”.

EU LDgil‘I 0 English (en)

One account, many EU services

EU Login Mobile App PIN Code Slg n in to continue

Use your registered EU Login Mobile app to

verify your identity.

Trusted Platform or Security Key
% Use a Trusted Flatform or Security Key to We|CO me baCk

authenticate with EUJ Login.
no02pwac

EU Login Mobile App QR Code {=damal) INSERISCI QUI NEL RIQUADRO LA PASSWORD REGISTRATA

Generate a one-time-password with the EU Sign in with a different email address?
Login Mobile app.

g PP Password
Token ‘

Use a VASCO token to generate a one- Lost your password?

fime-password to login.
Choose your verification method

oo
0

&)

Token CRAM

Password
Use a CRAM token to generate a one-time- E Authenticate to EUJ Login with only c L I C CA Q U I

password. your password /
Password
Authenficate to EU Login with only your

password.

Electronic ID (elD)
Use your registered electronic 1D (elD) to
verify your identity.
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Come configurare la MFA

Francesca DEL CONTE ¥

My Ac cou nt f delconte@indire it

(External)

Change password

I My Account

‘ Logout

Delete my account

g e

My account details

Configure my account

Una volta effettuato il Log In, selezionare MY ACCOUNT
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oD

My account details

o

Manage my mobile
devices

0O

Display my sessions

You can view the sessions opened

for visited applications.

Come

My Account

e

Configure my account

S EC]

Manage my Trusted
Platforms and Security
Keys

configurare la MFA

o

Delete my account

=—g

1=
al

Manage my elDs
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Nelle impostazioni del proprio Account, selezionare
la gestione di dispositivi mobili

Manage my mobile devices

P

Add a mobile device

{ My Account
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Come configurare la MFA

Per collegare il tuo dispositivo mobile al tuo account, compila correttamente i campi richiesti.

Add a mobile device

Please give a name to identify your mobile device and
a PIN code to use for it.

Your device name ( Inserisci nome dispositivo (es. tuo nome)

Your 4 digit PIN code

/ You will be required to enter this PIN code on your
H mobile device to use the EU Login mobile app.
Crea un PIN a 4 cifre. 2 i

Da conservare per i futuri accessi. Confirm your PIN code

\ Riscrivi il PIN a 4 cifre scelto per la

m Cancel Conferma
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Come configurare la MFA

Una volta scelto il PIN, compare un QRcode da scannerizzare tramite 'APP del Dispositivo Mobile

Add a mobile device

Scan this QR code using
your EU Login mobile

app.

Cancel
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Inizializzazione sul dispositivo mobile

Dopo aver istallato I'App sul Dispositivo mobile clicca su Inizializza. Segui le indicazioni che appaiono
sulla schermata di benvenuto.

& Inizializza

Login!
EU Logln Per utilizzare questo dispositivo mobile per
One account, many EU services unautenticazione sicura con le applicazioni

protette da EU Login, devi collegarlo al tuo account
EU Login. Procedere come segue:

Inizializza

-

CLICCA QUI &

Prima di iniziare occorre collegare il
dispositivo all'account EU Login.

Scansione codice QR

Genera una password monouso per
l'autenticazione offline

Impostazioni

Maggiori informazioni sul tuo
dispositivo e sull'app EU Login.

Pending authentication
requests

The pending authentication requests
sent by EU Login to your device.

Unione
europea

Finanziato

1. Se stai reinstallando I'app su questo telefono,

assicurati di rimuovere innanzitutto il

dispositivo esistente dal tuo account EU Login. \ s E G U I L E

Sul tuo computer portatile o desktop vai alla

pagina https://ecas.ec.europa.eu/cas/mobile e

clicca su \Elimina un dispositivo mobile\. Se I N D I CAZI O N I
questa & la prima volta che installi l'app, puoi

saltare questa fase.

2. In caso di prima installazione, apri
https://ecas.ec.europa.eu/cas/mobile sul tuo
computer portatile o desktop e clicca su
\Aggiungi un dispositivo mobile\ per collegare il
tuo telefono al tuo account.

3. Scegli il codice PIN a 4 cifre e clicca su \Invia)
per generare un codice QR.

4. Apri 'app EU Login sul tuo telefono e scansiona
il codice QR per completare la configurazione.

Continua

m O] |
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Inizializzazione sul dispositivo mobile

Dopo aver selezionato la modalita di verifica EU LOGIN mobile app QR Code, apparira un Qrcode da
scansionare con la fotocamera del cellulare attraverso |I'applicazione.

CLICCA QUI NELL'APP SUL CELLULARE

N\
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Il QrCode dovra essere scansionato

EU Login

One account, many EU services

13

attraverso I'App sul dispositivo

Inizializza

Prima di iniziare occorre collegare il
dispositivo all'account EU Login.

QR code authentication

Scansione codice QR

B
@%  Generauna password mMonouso per

Unione
europea

lautenticazione offline Please scan the QR code with your EU Login mobile app and

type in the generated code below.

Impostazlom
Maggiori informa sul tuo
dispositiv II app EU Login.

Pending authentication
requests

The pending authentication requests
sent by EU Login to your device.

Code generated by your app
D
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Inizializzazione sul dispositivo mobile

A questo punto, sull'applicazione compare un messaggio di conferma e, nella pagina del proprio
account, viene visualizzata l'indicazione che il dispositivo mobile e stato correttamente aggiunto.

Manage my mobile devices

| [ SR

1 t ] il reEnln 1eaeR

Aghi] o reaitsl dorvks

®
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ACCESSO EU LOGIN MOBILE APP

Dopo aver completato la registrazione e associato il proprio dispositivo mobile all'account EU Login, €
possibile utilizzare 'app EU Login per accedere in modo sicuro ai sistemi della Commissione Europea.

EU LDgin o ‘ English (en)

One account, many EU services

Sian in to continue

e  EU Login Mobile App FIN Code

Use your registened EU Login Mobile app to
werify your identity,

Trusted Platform or Security Key
@ Use a Trusted Platform or Security Key to
. . authenticate with EU Loain.
Selezionare come metodo di .
oo EU Login Mobile App QR Code
. . 1" . . 0O Generale a one-time-password with the EU
autenticazione “EU Login Mobile Logniote
n Teken
A p p . Use a VASCO token 1o generale a one-
time-passwol rd to login
— Token CRAM
EEE Use a CRAM token to generate a one-time-
z pazsword
Password
E Authenticate 1o EU Login with only your
password
Easy, fast and seq
Electronic ID (elD)

Fa
| ] Use your registered electronic 1D (elD) to
VT2 werify your idenlity.
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ACCESSO EU LOGIN MOBILE APP QR CODE

Inserisci il codice generato sull’App EU LOGIN.

Riporta il codice che
appare sull'App nel
campo richiesto
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& Operazione riuscita!

Una password monouso é stata correttamente
generata dal codice QR. Per proseguire con
l'autenticazione EU Login inserire la password
indicata sotto.

BRPH 2RTD

solo per la durata della sessione in
corso.

@ Questa password monouso & valida
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QR code authentication

Please scan the QR code with your EU Login mobile app and
type in the generated code below.

Code generated by your app
D
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Verifica la correttezza e clicca “Sign In”.

Inserisci il codice
generato dall'App
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ACCESSO EU LOGIN MOBILE APP PIN CODE

Seleziona "EU LOGIN mobile App PIN code" come metodo di verifica, inserisci la tua password nel
campo "Password" e clicca su "Accedi’.

Awaiting confirmation of device

We have sent a request to your mobile device

Trusted Platform or Security Key

: 1. Open the EU Login Mobile App.
USJE d TfUStE','d PlaﬂOI'm or SCCU I'Ity Key to Wait for the app to display pending authentication requests.

authenticate with EU Login. 2. Press Continue
3. Confirm using your PIN code or use biometric authentication.

EU Logi n MObi Ie App PI N COde In earlier versions of the app, step 1 can be done by accepting the notification.
Use your registered EU Login Mobile app to

verify your identity. Cancel
Si aprira una schermata in cui viene richiesto di aprire la APP EU LOGIN
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ACCESSO EU LOGIN MOBILE APP PIN CODE

Aprendo la App si potra inserire il codice PIN di 4 cifre Per accedere all'applicazione protetta da EU
Login, inserire il PIN a quattro cifre.
prescelto.

HiEiNn
Al termine dellimmissione del PIN corretto comparira

sulla App un messaggio di autenticazione riuscita e sul Autenticazione riuscita

dispositivo connesso (PC, notebook, ecc) avverra T —

I'accesso al vostro account. correttamente. Ora puoi accedere
all'applicazione protetta da EU
Login.
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ACCESSO EU LOGIN MOBILE APP

Sul portale apparira la schermata con la dicitura “Successful login”, indicando che |'autenticazione e
andata a buon fine.

Successful login

I "' You are now logged in to EU Login.

To stop the automatic single sign-on, click Logout or close all browser
windows.

E’' possibile ora navigare liberamente all'interno dei sistemi Erasmus+ o del Corpo Europeo di Solidarieta
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Risorse e link utili

Istruzioni step by step aggiornate EU Login Multi-Factor Authentication.

Altri video tutorial:

e EU Login Multi-Factor Authentication for Participants
e EU Login and My Mobile Devices
e EU Login and Trusted Platforms

In caso di dubbi o difficolta, vi invitiamo a utilizzare i servizi di helpdesk delle Agenzie nazionali, per
settore e Azione di riferimento del vostro progetto.
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https://wikis.ec.europa.eu/x/56i6Cg
https://wikis.ec.europa.eu/spaces/NAITDOC/pages/180005353/EU+Login+Multi-Factor+Authentication+for+Participants
https://wikis.ec.europa.eu/spaces/NAITDOC/pages/192513237/EU+Login+and+My+Mobile+Devices
https://www.youtube.com/watch?v=1yvFBKnWs-I&list=TLGGoHo9cVds-scyMzA5MjAyNQ
https://www.erasmusplus.it/pagina-contatti/
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Grazie per |'attenzione!

Contatti
Centralino: +39 055 2380348
martedi e venerdi 10.30-12.30 - mercoledi 14.00 -16.00

Mail: erasmusplus@indire.it
Sito web: https://www.erasmusplus.it/

f FrasmusPluslita X ErasmusPlusind (U erasmus_indire
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